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DICAS DE PRATICAS RECOMENDADAS

res dicas de praticas recomendadas
para iImpedir atagques de ransomware

O numero de ataques de ransomware explodiu nos ultimos anos, infectando milhées de computadores e custando as empresas
milhdes de dolares. Recomendamos trés melhores préticas que todas as organizagdes, independentemente do tamanho, devem
empregar.

1.EDUCACAO E CONSCIENCIA

Detestamos dizer isto, mas o seu maior vetor de ataque é também o mais fraco. Muito de seus funcionarios nunca ouviram
falar de phishing nem de um ataque man-in-the-middle, e os hackers sabem disso. E essencial que vocé eduque seus
funciondrios sobre os métodos de ataque mais comuns e como evita-los, como:

+ Nunca clique em links fornecidos em um e-mail. Digite ou copie o endere¢o no navegador para evitar abrir
inadvertidamente um link mascarado para um site malicioso.

- Tenha cuidado ao abrir anexos de e-mail. Esse é um método de ataque comum de ransomware.

+ Ao acessar um site, preste atencao no URL. Sites maliciosos comuns incluem URLs com enderecos IP no inicio ou um
suposto site seguro que nao usa HTTPS.

+ Enderecos de e-mail clonados sdo outro método de adquirir informacgées confidenciais. Nunca envie informacgées
pessoais via e-mail. Recomendamos simplesmente usar o telefone.

+Nunca dé sua senha para alguém via e-mail. Empresas legitimas nunca solicitam credenciais via e-mail.

2.BACKUP. BACKUP. BACKUP.

Apesar de evitar ameacas e ataques seja sempre o método ideal de defesa, vocé deve sempre ter um Plano B. Caso um
ataque de malware avancado, especificamente ransomware, assuma o controle do seu sistema, realizar backups de dados
regularmente pode lhe dar a tranquilidade de que os dados sao recuperaveis. Eis algumas dicas para fazer backup das
informacoes:

- Backups off-line sdo essenciais. Ransomwares modernos conseguem encontrar e criptografar o armazenamento em
rede.

- Simplifique os backups o maximo possivel. Crie um compartilhamento global que possa armazenar todas as
informacdes mais importantes e aproveite particbes de dados sempre que possivel.

- Automatize os backups sempre que possivel. Nao deixe que um erro humano fagca com que vocé perca um backup.

3.DEFESA APROFUNDADA

Ataques de ransomware buscam aproveitar todos os vetores de ataque possiveis. Quanto mais camadas de seguranca
houver em vigor, maior a chance que vocé tem de impedir um ataque que outra camada poderia deixar passar. Esses tipos
de ataque conseguem se transformar em algo Unico, desviando-se de métodos tradicionais de deteccdo com base em
assinatura. Eis algumas das camadas criticas de seguranca que sua organizacdo deve ter:

+ Proteja sua rede. O ransomware usa a rede ndo sé para se conectar a um servidor malicioso e obter a chave de
criptografia, como também aproveita a rede para espalhar o ataque em uma organizagao.

- Aproveite o ambiente de sandboxing para detonar ameacas de dia-zero. O ambiente de sandboxing é uma excelente
ferramenta para detonar malware desconhecido sem arriscar a seguranca dos dispositivos.

«  Obtenha visibilidade em dispositivos de endpoint. Ataques de ransomware frequentemente iniciam em dispositivos
de endpoint. Ter visibilidade sobre a atividade de eventos desses dispositivos faz com que seja possivel detectar e
remediar as ameacas antes que o dano seja causado.

- Conecte os pontos entre a rede e o endpoint. Correlacionar dados de eventos da rede e do endpoint
fornece uma avaliagdo abrangente do panorama geral de ameacas.
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Com o WatchGuard Total Security Suite, organizacdes de todos os tamanhos agora podem se defender contra ameacas de malwares avancados,
incluindo ataques de ransomware. O Total Security Suite é a primeira oferta de servico de UTM que nédo sé permite que organizacdes de todos os
tamanhos detectem e corrijam ataques de ransomware, como também os impede. Ao combinar nossa tecnologia de WebBlocker, APT Blocker e
Host Ransomware Prevention, a WatchGuard oferece o conjunto mais abrangente de servicos de seguranca disponivel em uma oferta disponivel
hoje no mercado.

Individualmente, cada uma dessas solu¢des pode proteger contra um estagio de um ataque de ransomware. O WebBlocker automaticamente
nega aos usuarios o acesso a sites maliciosos conhecidos, além de permitir a filtragem de URL, que pode bloquear também sites arriscados e
inadequados. Com o APT Blocker, os usuarios se beneficiam de recursos premiados de sandboxing para detectar ameacas suspeitas, detona-las
em um ambiente virtual e impedir que o ataque seja executado na rede. O Host Ransomware Prevention aproveita a andlise comportamental
para detectar especificamente ataques de ransomware e impedi-los antes que ocorra a criptografia de arquivos.

( el TOTAL SECURITY Basic Security

Servico de prevencdo de intrusdes (IPS) v v
Controle de aplicativos v v
WebBlocker v v
spamBlocker v v
Gateway AntiVirus v v
Reputation Enabled Defense (RED) v v
Descoberta de rede v v
APT Blocker v

Prevencéo contra perda de dados (DLP) v

Dimension Command v

Deteccéo e resposta a ameacas v

Suporte Gold (24x7) Padréo (24x7)

A WatchGuard oferece um portfélio completo de solu¢ées avancadas de seguranca
de rede para proteger as organizacoes, seus dados, funcionarios e clientes.

- Dispositivos de seguranca de rede - Total Security Services
- Visibilidade de ameacas de rede - Pontos de acesso sem fio seguros

Saiba mais em www.watchguard.com

Este documento nao oferece nenhuma garantia explicita nem implicita. Todas as especificagdes estdo sujeitas a alteracdes e produtos, recursos ou funcionalidades futuras esperadas
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